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La sottoscritta, in qualita di Relatrice

dichiara che

nell’esercizio della Sua funzione e per I'evento in oggetto, NON E in alcun modo
portatrice di interessi commerciali propri o/ di-terzi; € che-gli-eventuali rapporti avuti
negli ultimi due anni con soggetti portatori-di interessi commerciali non sono tali da
permettere a tali soggetti-di influenzare le sue funzioni al fine di trarne vantaggio.
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Violazione sistema informatico
l ? ¢ 1
timeline

Ultimo giorno di cooperazione
tra SIMT e supporto

Nota-CRSprot. 624/2021
Autotizzazione supporto

13-09-2021 \14-09:2071 —/17:002021 27-09-2021

Blocco Sistema informatico per Autorizzazione Regione Lazio-
hackeraggio dell’Azienda Sanitaria Area Rete Ospedaliera

San Giovanni Prot U734463
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Violazione sistema informatico
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Violazione sistema informatico

Analisi problemi

? 0

—

o @

Informatici Organizzativi
% Gestionale > Mancanza di una » Evitare rischio sanitario

informatico fascia CDM propria > Suppqrtg con pergope}le e
non condiviso del SIMT e dell’UdR > Continuita del servizio di matena'h per attivita  di
con mancanza donazioni presso SIMT lavorazione sacche e per
di backup dei SGA e UdR scongiurare eventuali shortage
donatori/

donazioni
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Violazione sistema informatico

Soluzioni adottate

Informatiche -. ~ /)

v’ Richiesta password
temporanee per
Dirigenti Medici
SIMT SGA

v’ 3 diverse fasce CDM =—> SGA 130521880000
Avis Comunale Roma 130521890000
Carla Sandri 130521895000
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Violazione sistema informatico

Soluzioni adottate

2 4% O

o" \. Tn\\/—

Organizzative (o

T

v Procedura comune tra i’ SIMT per
la cooperazione nelle attivita ’

v’ Personale di supporto \ }‘i‘

v~ Rietichettatura in modalita sicura/
Etichette estemporanee delle unita

dei giorni 13-14-15-16 ‘Q‘\ r.

| S

: .

v’ Materiali di supporto L
(1 pool — 1 kit; etichette; provette)
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Attivita presso SIMT SGA e UdR convenzionate

Sede)
Registrazione su MOD Presentazioni (UdR)

Attivita Criterio da soddisfare | Modalita operativa attuata Responsabile attivita
Identificazione donatore | Identificazione univoca | CARTACEA:
Rintracciabilita Controllo documento riconescimento e CF Infermiere SIMT SGA in
Accettazione anagrafica Controlio completezza dati su scheda accettazione
donatore donazione
Registrazione dafi su MOD_AccMan (donatori | Medico UdR associativa

Esami di screening pre-
donazione

Esami di legge effettuati,

validi per valutazione da
parte del medico

CARTACEA:

Esami effettuati {emacromo da
emoglobinomefro/contaglobuli, PA, Fc, peso )
Registrati su scheda donazione e firmati da
operatore,

Stampa risultato emocrome nella scheda
(donatori Sede)

Infermiere SIMT SGA in
accettazione

Medico UdR associativa

Visita medica

Valutazione elementi
anamnestici, fisici &
clinici

SU DATI CARTACE!:

Valutazione questionafio compilate-e.firmato
dal donatore, compreso questionaria
integrativo x allertepidemiologici

Valutazione esami di screening

Verffica della lista donatonSIMT SGA reattivi
ai test sierovirelogici ulimi dusanni-felenco
cartaceo)

Medico SIMT-SGA

Medita ldR assodiatia
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Visita medica Giudizio di CARTACEA: Medico SIMT SGA
idoneitafinidoneita su scheda donazione:
registrato e firmato su 1 Registrazione del giudizio ed eventuale Medico UdR associativa
scheda donazione mativo e durata a firma del medico
2. tipo e volume denazione/ resa pit (aferesi)
Registrazione idoneita su MOD_idonMan
SGA (donatori Sede)
Etichetta COM apposta su scheda donazione,
altre etichette allintemo per il successivo
ulilzzg
Raccolta sangue intero | Etichettatura Etichette Emonet Pertini estempaoranee con ferniere SIMT SGA in
Jemocomponenti schedafsacche/campi COM e CartAlt, con le modalita riportate su a prefievi
10.16P0S.SIMT04
POS_SIMT04 Raccelta sangue iere UdR
Tracciabilita paramet ociativa

donazione (bilancia,
Operatorg, volume, o
inizio & durata,
sol.additive e AG-per
aferesi, interruzioni
preliewg)

Tragciabilita eventi
avversi alla donazion

CARTACEA:

Registrazione su scheda donazione
dellidentificativo bitancia, dei dati riportati
sul display bilancia s fine donazione, firma
operatore prelievo, foglio di lavoro AMICUS
all'interno scheda donazione, MOD_DAP per
procedure Haemonetics

Registrati e firmati su scheda donazione
(medico ed infermiere)
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Attivita presso SIMT SGA e UdR convenzionate

Campioni associati alla
donazione

Tipologia & numero

provette conforme a
quanto nichiesto da

SIMT Pertini

Profilo Emonet SIMT
Pertini x esami chimica
=Donatore sconosciuto
DNZ

Fornitura da SIMT Pertini di provette per
chimica clinica (BD con gel tappo giallo)

Campioni per ogni donazione:

2 provette EDTA tappo viola x gruppo e TCI
1 provetta EDTA tappo viola x CG sacca

1 provetta EDTA tappo viola x emocromo

1 provetta BD tappo giallo x chim.clinica

1 provetta siero tappo rosso x sierologia

1 provetta EDTA tappo fucsia x NAT

1 provetta gel tappo bianco x Takeda

Coordinatore SIMT
Pertini
Coordinatore SIMT SGA

Inferniere SIMT SGA in
sala prefievi

Infermiere UdR
associativa

Confezionamento

Confezionamento a

Provette disposte su rack portcampioni, divise

Inferniers SIMT SGA in

sacche e campioni norma di legge x tipologia esame sala prelievi
Campioni e saethe poste'alfinterno di Infermiere UdR
contenitoni secondari fornifi da-Traser, ed in as50cidtiva
conteniton ferziariiseparati x sacche e
provette Operatore TRASER
Check di controllo prima | Presenza ed invio a Compilazipne'modulo’cartacen: Team sanitario pufifo di
del trasporto SIMT Pertini di tutte le MOD_18P0S.SIMTO3, Pertin (Repert attivita (8 racoaita
sacche/campioniischeddl | di raccalia)
e modulistica di MOD_Emc SIMT-SGA (movimentazione eme
accompagna richiesta tra SIMT)
Trasporto da SIMT Trasporto emc conforme | Ditta TRASER, affidatacia per conto di SIMT~"| Operatore TRASER
SGA/Udr associative a | ai requisiti di legge ed SGA del trasporto sangue ed emoecomponenti
SIMT Pertini alle neccessita della

successiva lavorazione

Trasporto unita a 22 +2 °C
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Attivita presso SIMT Pertini

Aftivita Criterio da soddisf Modalita operativa attuata Res bile attivita
hcz;:nazione an:::ne socdisiare Seou:uio ;SGS_S%MTI‘M Pertinl Selezione del TSLET:; Plru-duzic:ne Congelamento plasma Conformita ai requisiti | Congelamento in abbattitore rapido: TSLB SIMT Pertini
sacchelcampioni/schede | movimentazione delle | donatore relativamente al punto 5.1 SIMT Pertini di congelamento POS.EMOD4 Congelamento-scongelamenta
donazione e modulistica | unita, campioni e Anagrafica dle donatore, POS.SIMT04 previst per i
di accompagno relative registrazioni Raccolta sangue, conferimento del
Conformita di unitae | 10.01POS.SIMTO02 Accetiaziane donatori su plasma alf Industria
campioni per le Emonet sede fissa 5.Pertini .
successive lavorazioni
Esecuzione esami per la | Disponibilita esami Esecuzione cfo SIMT Pertini di: COQE Pertini
Accettazione informatica | Riconciliazione dati INFORMATICA: qualificazione biologica | obbligator per la test immunoematologici su donatore e sacca
delle donazioni identificativi della Accettazione su Emonet SIMT Pertini. Punto edico SIMT SGA & per il conirollo stato qualificazione biclogica | CQ su tutti i pool di BC prodotti
provenienti da SIMT danazione presso i prelievo come da fasce identificate su Emonet salute del donatore e la validazione delle
SGAed UdR punti di prefieve con i Lettura del barcode presente su efichetta unita Esecuzione c/o COB Pertini di:
convenzionate dati di lavorazione e provvisoria scheda donazione > generazione Test di sierovirologia & NAT
qualificazione unita stesso COM su EMOMET (associazione
anagrafica donatore con Iattivita di donazione) Esecuzione c/o Lab Patol. Clinica Pertini di:
#stampa eichetls Ern_une! > necessité di emocromo & profilo chimica clinica DNZ
rietichettare con doppic operatore la sola
PR G i Tuitii test sono eseguiti secondo le procedure
in‘atta presso il SIMT Pertini e gli esiti
TUTTE LE ALTRE PROVETTE (compresa ol % | ; o
NAT, Sierovirologia e Industrai)e’le SACCHE trasferit alutomahclamente w E!“ME} Pertini
NON DEVONO ESSERE RIETICHETTATE grazi2 ad interfacciamento dei sistemi
operativi
Dopo I'accettazione delle unita su EMONET
Pertini le unita vengono lavorate e validate
secondo le procedure SIMT e CQEB Pertini
Frazionamento unita Scomposizione unita 3| | I| Medico 5GA a fine accettazione effetiua Medico SGAjin
sangue intero e produzione emc copia del frontespizio cartella del donatore accettazignelpersso il
conformi ai requisitidi | SGA riportande il velume,A'oradi inizio e Pertini

legoe e della durata della donazione. TSLB SIMT Pertini
Farmacopea Europea | Scomposizicne secondode disposizioni attuate
(plasma da conferire presso SIMT Pertini, comédescritio nefla
all' Industria) 10.01POS EMO01 Scomposiziane Rev.6
# No produzione Buffy coatse
donazioni provenienti da donne, per
la prevenzione TRALI L — |
%l
» [Plasma C se frazionato oltre le 6 ore ‘_ii_,-'l
dalla raccolta =
Eliminazione unita NC produzione emc Gestione unita emc prodotte da frazionamento | TSLB SIMT PERTINI
conformi ai requisitidi | come descritto nella POS.EMO01 Lavorazione
legge e della Farmac. | emocomponent di | livello
Europea (PFC da
conferire all Industria),
validabili
¥
\b.
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Attivita presso SIMT Pertini

Qualificazione unita Conformita ai requisiti | Qualificazione unita con i criteri & modalita Medico SIMT Pertini
per la validazione definite in POS.CUVDS Pertini
secondo disposizioni di
legge Valutazione dati emocromo donatore secondo
le LG Regione Lazio
Eliminazione unita NON | Tracciabilita gestione Eliminazione informatica e fisica delle unita Medico SIMT Pertini
VALIDE unita non valide nen valide secondo POS.CUVDS Pertini TSLB SIMT Pertini

Richiamo donatore con | Garantire il flusso
test sierovirologia e NAT | operativo previsto d
RR DM 2 nov 2015
Notifica per PDI Garantire e attivita di

notifica previste
dall'allegato 8 del DM
02.novembre 2015

[ Medica SGA che accetta su Emonet Pertini &

donazioni del giomao:

-verifica gli esifi esami dei donatori del giomo
prima

-stampa & controlia il Piano di lavoro degli

esami di legge del giomo prima per la gestione

degli eventuali reattivi che nel caso sono stati
s0spesi gia sul sistema informatico del Pertini.
Il medico del Pertini stampa e consegra T
registro di validazione delle unita raccolte da
SGA e lo consegna al'medico SGA.

SIMT SGA gestisge la conwstaziond'del
donatore e linvie a COB Perfini def'eampioni
necessari. | campioni §onp accettati su
Emonet Pertini come “cortrolli* dal medica
SGA che esegue.giornalmente I'accettazione
delle unita

comunicazione del donatore confatta il
referente emovigilanza SGA e il referanta
emovigilanza*SIMT.Pertinf o in sua assenzail
RAQ del COB SIMT Pertini. Le nofifiche per
lindustria di plasmaderivazione vengono
gestite secondo le progedure del SIMT Pertini
POS5.03PG.04 Emovigilanza Rev.03 e
POS.SIMTO8 Look-back Rev.0B

A Medico di guardia SIMT

ni

ledico di guardia
aboratorio SIMT SGA

Notifica ad Industria

Garantire le attivita di
notifica previste
dall'allegato 8 del DM
02.novembre 2015

Il referente emovigilanza del Pertini invia la
notifica in caso di reatfivita di un donatore del
SGA segnalando a takeda che & un donatore
del SGA effettuando grazie alla presenza del
CQB il look back sulle eventuali donazioni
precedenti. Copia della notifica viene rilasciata
al SIMT SGA.

Referante Emovigilanza
SIMT Pertini & SIMT
SGA

Stoccaggio temporaneo | Conservazione eme a | Unita stoccate all'interno delle camere TSLB SIMT Pertini
presso SIMT Pertini norma di legge termiche presso SIMT Pertini;

frigoematecehe, agitatori piastrinici,

congelatori — 40°C desfinati ad emc validati
Scarico unita ed invioa | Tracciabilita scarico ad | Previa accordo telefonico con SIMT SGA, Medico di guardia

SIMT SGA

altro SIMT

scarico informatico su Emonet delle unita di
emazie e pool di BC validi > produzione
‘bleeding list da inviare con il frasporto

addetto alla validazione
del Pertini

Trasporto unitdlda SIMT
Padini 3.5IMT BGA

Trasporto emc
conforme ai requisiti di

leqge

Ditta TRASER, affidatana per conto di SIMT
SGA del trasporto sangue ed emocomponenti

Trasporto emazie a 4°+ 2°C

Operatore TRASER

Medicp 3GA

Referente Emovigilanza
SGA

Referente Emovigilanza
Pertini
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Violazione sistema informatico

Sangue Intero 189 46 5 240

Plasmaferesi

1
Plasmapiastrinoafe?{ 7 >\ @ |_| I_\/—| ITZI |‘|
™ N NV A
| 248
Law liminate_£ljmjna ut
ne C. tecni C. sanitari odott

Emazie 232 2 2 228
PFC 240 2 2 236
Pool PLT 11 11
Aferesi PLT 7 7
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Violazione sistema informatico

L’importanza di un Disaster Recovery Plain (DRP):
non solo 1’hackeraggio

Cold Site Warm Site Hot Site

& Secondary Location W Secondary Location v

Connettivita di rete abilitata

x Equipment at Location « Equipment at Location «

x Connectivity at Location « Connectivity at Location « Connectivity at Location

Failover nel giro di qualche ora
¥ Active before Failover X Active before Failover

Sincronizzazione dei dati in tempo reale
Outage Measured in: Outage Measured in:

: Zero dati persi
'WEEKS !

Alti costi di sistema
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Take Home Messages

= La violazione del sistema informatico ¢ un evento non piu solo possibile ma anche
probabile;

= La collaborazione tra il centro colpito e il centro assistente ¢ essenziale per una
corretta gestione delle problematiche che possono insorgere;

= E possibile assicurare una-piena tracciabilita delle operazioni svolte al fine di
mantenere gli standard di sicurezza;

= Le fasi di Raccolta ¢ Lavorazione degli-emocomponenti, come 1’intero percorso
trasfusionale, sono state gestite mediante procedure-condivise-dai due SIMT;

= E opportuno che ogni SIMT provveda alla stesura divun Distaser Recovery Plan per
la gestione rapida ed efficace della violazione del sistema informatico;

= [l DRP ¢ auspicabile sia previsto per ogni causa che pud prevedere un blocco
informatico.
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Grazie
per
Pattenzione
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