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La sottoscritta, in qualità di Relatrice

dichiara che

nell’esercizio della Sua funzione e per l’evento in oggetto, NON È in alcun modo
portatrice di interessi commerciali propri o di terzi; e che gli eventuali rapporti avuti
negli ultimi due anni con soggetti portatori di interessi commerciali non sono tali da
permettere a tali soggetti di influenzare le sue funzioni al fine di trarne vantaggio.
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Violazione sistema informatico

timeline

13-09-2021 14-09-2021 17-09-2021 27-09-2021

Blocco Sistema informatico per
hackeraggio dell’Azienda Sanitaria
San Giovanni

Nota CRS prot. 624/2021
Autorizzazione supporto

Autorizzazione Regione Lazio-
Area Rete Ospedaliera
Prot U734463

Ultimo giorno di cooperazione
tra SIMT e supporto



Attacchi informatici e soluzioni di continuità gestionale: 
esperienze di Garbagnate Milanese/Milano Niguarda, Modena, Roma Pertini 

Dott.ssa Soraya Olana

Centro Qualificazione Biologica 
Regione Lazio

Violazione sistema informatico
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Analisi problemi

Informatici Organizzativi

Gestionale
informatico
non condiviso
con mancanza
di backup dei
donatori/
donazioni

Evitare rischio sanitario

Continuità del servizio di
donazioni presso SIMT
SGA e UdR

Violazione sistema informatico

Mancanza di una
fascia CDM propria
del SIMT e dell’UdR

Supporto con personale e
materiali per attività di
lavorazione sacche e per
scongiurare eventuali shortage
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Soluzioni adottate

Informatiche

Richiesta password 
temporanee per 
Dirigenti Medici 
SIMT SGA

3 diverse fasce CDM

Violazione sistema informatico

SGA 130521880000
Avis Comunale Roma 130521890000
Carla Sandri 130521895000
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Organizzative
Procedura comune tra i SIMT per
la cooperazione nelle attività

Rietichettatura in modalità sicura/
Etichette estemporanee delle unità
dei giorni 13-14-15-16

Personale di supporto

Materiali di supporto
(1 pool – 1 kit; etichette; provette)

Soluzioni adottate

Violazione sistema informatico
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Attività presso SIMT SGA e UdR convenzionate
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Attività presso SIMT SGA e UdR convenzionate
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Attività presso SIMT Pertini
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Attività presso SIMT Pertini
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Raccolta
SGA UdR

AVIS
UdR

C. Sandri
Tot

Sangue Intero 189 46 5 240

Plasmaferesi 1

Plasmapiastrinoaferesi 7

248

Produzione
Lavorate Eliminate

C. tecnica
Eliminate

C. sanitaria
Tot

prodotte

Emazie 232 2 2 228

PFC 240 2 2 236

Pool PLT 11 11

Aferesi PLT 7 7

Violazione sistema informatico
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L’importanza di un Disaster Recovery Plain (DRP):
non solo l’hackeraggio

Violazione sistema informatico
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Take Home Messages

 La violazione del sistema informatico è un evento non più solo possibile ma anche
probabile;

 La collaborazione tra il centro colpito e il centro assistente è essenziale per una
corretta gestione delle problematiche che possono insorgere;

 È possibile assicurare una piena tracciabilità delle operazioni svolte al fine di
mantenere gli standard di sicurezza;

 Le fasi di Raccolta e Lavorazione degli emocomponenti, come l’intero percorso
trasfusionale, sono state gestite mediante procedure condivise dai due SIMT;

 È opportuno che ogni SIMT provveda alla stesura di un Distaser Recovery Plan per
la gestione rapida ed efficace della violazione del sistema informatico;

 Il DRP è auspicabile sia previsto per ogni causa che può prevedere un blocco
informatico.
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Grazie
per

l’attenzione
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